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Abstrak 
Kemungkinan akan terjadinya kerusakan, kehilangan atau ketidak berfungsian 
infrastruktur teknologi informasi dengan adanya hal-hal yang tidak dapat dihindari dan 
diprediksi, seperti terjadinya bencana. 
 
Bencana yang dimaksud bisa berupa bencana alam, bencana akibat ulah manusia 
dan bencana akibat kegagalan sistem. Disaster Recovery Plan (DRP) adalah suatu 
terminology yang sudah dikenal oleh perusahaan-perusahaan dimana basis bisnisnya 
adalah teknologi informasi (TI). Sekalipun demikian, metode DRP ini terkadang dilupakan 
oleh para professional TI. Pada bidang teknologi informasi, penyebab dapat lebih spesifik 
misalnya kegagalan infrastruktur , kekeliruan operator, hingga serangan virus. Tingginya 
kebergantungan Samisami pada infrastruktur teknologi informasi menyebabkan perlunya 
dipertimbangkan DRP di bidang infrastruktur jaringan komputer. 
 
Kata kunci : Disaster Recovery Plan 
 
1.   Landasan Teori 
Seperti  umum  diketahui,  teknologi  informasi merupakan salah satu kebutuhan 
mendasar hampir di semua sector bisnis, seperti halnya kebutuhan akan listrik dan telpon. 
Teknologi informasi, dalam konteks teknis, dapat diartikan sebagai sekumpulan 
infrastruktur untuk mendukung pengelolaan informasi yang meliputi proses collect, store, 
retrieve, disseminate dan reusable of information. Disadari atau tidak, dewasa ini, hampir 
semua sektor bisnis mempercayakan  informasi  penting perusahaannya  pada  sederetan  
peralatan teknologi informasi atau lazim kita sebut dengan infrastruktur. Tetapi, tingginya 
tingkat kebergantungan ini jarang sekali disertai dengan kesadaran akan adanya ancaman 
kerusakan infrastruktur, yang umumnya terjadi secara tidak terduga, baik akibat pengaruh 
dari lingkungan internal maupun eksternal, baik yang disengaja maupun tidak. 
 
Domain     dari     Busines     Continuity     Plan (Perencanaan Keberlangsungan 
Bisnis atau BCP) dan Disaster Recovery Plan (Perencanaan Pemulihan dari Bencana 
atau DRP), semuanya adalah mengenai bisnis. Sementara domain- domain yang lainnya 
concern dengan pencegahan risiko dan melindungi infrastruktur dari serangan, domain ini 
berasumsi bahwa kejadian terburuk telah terjadi. BCP adalah mengenai pembuatan 
perencanaan dan frame-work untuk menjamin bahwa proses bisnis dapat terus berlanjut 
dalam keadaan emergensi. Sedangkan DRP adalah mengenai pemulihan cepat dari 
keadaan emergensi atau bencana, sehingga hanya mengakibatkan  dampak  minimum  
bagi organisasi atau perusahaan [4]. 
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Gambar 1. BCM Planning Methodology [6] 
 
Metodologi perencanaan BCM (Gambar 1), seperti  proses  perencanaan  lain,  
menyediakan kerangka kerja untuk persyaratan, usaha, dan kiriman, setiap fase 
mengarah ke depan di siklus tanpa henti berulang. Dalam kehidupan nyata, banyak 
langkah-langkah atau tahapan dapat dilakukan bersamaan. Sementara langkah ini 
memberikan petunjuk visual untuk jumlah waktu eksekusi untuk mengambil, mereka 
digunakan sebagai referensi dan tidak mewakili persentase mutlak waktu [6]. 
 
2.   Disaster Recovery Plan (DRP) 
DRP adalah proses, kebijakan dan prosedur yang berkaitan dengan persiapan 
pemulihan atau keberlangsungan infrastruktur teknologi yang kritis bagi organisasi setelah 
terjadinya bencana, baik bencan yang disebabkan oleh tindakan manusia  ataupun  
bencana  alam.  Disaster recovery merupakan bagian dari business continuity. Sedangkan 
business continuity sendiri merupakan aktivitas yang dilakukan oleh organisasi untuk 
menjamin bahwa fungsi bisnis kritis   dapat   tetap   tersedia   bagi   konsumen, supplier 
dan pihak-pihak lainnya yang berkepentingan [1]. 
 
Wujud DRP sendiri secara sederhana hanya berupa dokumen yang berisi 
response plan (rencana tanggap) terhadap bencana. Tetapi, proses penyusunan dokumen 
tersebut tidaklah mudah dan memerlukan pengetahuan yang mendalam mengenai 
berbagai resiko yang dihadapi perusahaan / organisasi. Ruang lingkup DRP dapat dibuat 
melebar meliputi infrastruktur, personel dan prosedur.  Pada  tulisan  ini,  fokus  
pembahasan DRP ditekankan pada DRP terkait dengan penyelamatan infrastruktur 
teknologi informasi dari ancaman bencana [3]. 
 
Indonesia sendiri, dalam 10 tahun terakhir sudah mengalami beberapa kali 
bencana besar yang tidak pernah diduga sebelumnya, seperti tsunami di Aceh (2004), 
gempa di Yogyakarta (2006), letusan gunung berapi dan beberapa kejadian serupa dalam 
skala yang lebih kecil. Catatan kerugian yang ada saat ini berfokus pada kehilangan 
nyawa manusia dan kerugian materil berupa kerusakan infrastruktur jalan dan bangunan. 
Hingga saat ini belum ada data atau penelitian yang dapat memberikan gambaran 
besarnya     kerugian    akibat     rusak / hilangnya informasi atau rusak/hilangnya 
infrastruktur teknologi informasi. Untuk itu, ada baiknya organisasi-organisasi di Indonesia 
mulai meluangkan waktu dan pikiran untuk menyusun semacam DRP bagi organisasinya 
sendiri. 
 
Perencanaan disaster recovery mengacu pada persiapan untuk menghadapi 
bencana dan respon yang harus diberikan ketika bencana terjadi. tujuan DRP adalah 
keberlangsungan (continuity) atau kemampuan organisasi untuk bertahan (survival) dalam 
menghadapi bencana (Proses penyusunan DRP meliputi analisis, perencanaan, 
pembuatan DRP, pengujian dan revisi periodik berdasarkan kondisi bisnis terkini. 
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Gambar 2. Siklus DRP [7] 
 
Disaster manajemen bertujuan mengurangi, atau menghindari, potensi kerugian 
akibat hazard, menjamin dukungan dan bantuan pada korban bencana, serta melakukan 
pemulihan secara cepat dan efektif. Manajemen bencana dengan model disaster cycle 
(siklus bencana) atau disaster continuum menjelaskan proses yang terus menerus di 
mana pemerintah, bisnis, dan civil society menyusun rencana untuk mengurangi dampak 
bencana, bereaksi saat dan setelah bencana,   serta   mengambil   berbagai   langkah 
untuk  pemulihan  setelah  bencana  terjadi  [7]. 
 
Data dan informasi adalah beberapa hal yang menjadi krusial dalam pemulihan 
bencana. Sebuah sistem yang berjalan pada suatu instansi akan bergantung pada 
informasi dan aplikasi yang  memproses  informasi  tersebut.  Informasi merupakan salah 
satu kebutuhan manusia yang paling dasar. Saat ini pengguna informasi bukan saja dari 
kalangan orang yang mampu. Dengan semakin murahnya sarana dan pendukung 
informasi, maka alternatif komunikasi saat ini yang dapat mengatasi batasan-batasan 
seperti jarak adalah penggunaan jaringan komputer internasional atau biasa yang sering 
disebut dengan Internet. Sebelum kita bisa menikmati sebuah informasi, maka kita 
memerlukan data [2]. Di era yang serba digital saat ini, hampir semua data disimpan 
didalam sebuah media penyimpanan yang selanjutnya diolah menjadi sebuah  informasi.  
Kemajuan  teknologi khususnya jaringan komputer mengakibatkan semakin mudahnya 
dan murahnya perangkat- perangkat pendukung untuk memberikan layanan komunikasi. 
 
Backup data adalah memindahkan atau menyalin kumpulan informasi (data) yang 
tersimpan di dalam hardisk komputer yang biasanya dilakukan dari satu lokasi/perangkat 
ke lokasi/perangkat lain. Data atau kumpulan informasi tersebut bisa berupa file dokumen, 
gambar, video, audio, system windows, driver, atau software/program tertentu. Restore 
data adalah proses penting setelah backup. Backup akan menjadi sia-sia bila proses 
pengembalian dan perbaikan data sistem sulit dilakukan. Untuk mencapai tujuan ini ada 
beberapa pendekatan yang harus diperhatikan, yaitu proses backup harus dilakukan 
dengan aturan yang jelas, hindari membackup dengan sembarangan dengan tidak 
terstruktur [5]. 
 
3. Literature Survey 
Tingkat   dan   dampak   kerusakan   infrastruktur, khususnya infrastruktur teknologi 
informasi, bagi Samisami sangat beragam, tergantung sejauh mana kebergantungan 
terhadap teknologi informasi. Salah satu cara untuk meminimalisasi dampak kerusakan 
tersebut  adalah  menyiapkan  DRP  yang  paling optimal untuk suatu organisasi. DRP 
yang pada dekade tahun 90-an tidak terlalu menjadi perhatian di  kalangan  bisnis,  sejak  
tahun  2000-an  mulai banyak diperhatikan oleh berbagai pihak. DRP yang pada awalnya 
hanya diprioritaskan untuk menyelamatkan  nyawa  manusia,  dikembangkan juga  kearah  
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penyelamatan  infrastruktur.  Seiring dengan meningkatnya kebergantungan bisnis terhadap 
teknologi informasi maka meningkat juga resiko ancaman akibat bencana terhadap 
keberlangsungan bisnis. Saat ini bahkan sudah diterbitkan pedoman standar khusus sebagai 
pedoman penyusunan dan evaluasi DRP, khusus untuk operasional dan manajemen 
teknologi informasi, yaitu ISO/IEC 24762:2008 yang menyediakan pedoman penyusunan 
DRP untuk teknologi informasi dan komunikasi. Pedoman ini merupakan bagian dari dari 
manajemen business continuity, dan diterapkan baik bagi penyedia layanan teknologi 
informasi dan komunikasi internal (information communication technology- ICT) maupun 
eksternal (outsourced), dan meliputi fasilitas fisik dan layanan. 
 
Masalah yang saya temukan dalam perusahaan Samisami adalah penyimpanan 
data yang masih tersebar pada setiap pegawainya. Dengan tersebarnya data file-file 
tersebut pada laptop dan personal komputer yang selalu digunakan menumpuk 
menyebabkan sering terjadinya file crash. Masalah lain yang ditemukan adalah ketika 
terjadinya  pemadaman  listrik  kantor  tersebut akan langsung berdampak pada 
terhentinya pekerjaan untuk para pengguna personal komputer milik kantor. Beberapa 
masalah kecil lain seperti software dan hardware error juga termasuk yang mengganggu 
jalannya bisnis. 
 
Risk Asessement SAMISAMI masalah yang terjadi pada perusahaan sangat 
beragam. Ada yang terjadi karena kesalahan manusia maupun juga  kerusakan  pada  
system  di  computer. Masalah yang pernah terjadi seperti Pemadaman Listrik membuat 
berhentinya jalannya pekerjaan di kantor karena tidak semua karyawan menggunakan laptop 
melainkan menggunakan computer yang disediakan perusahaan, File Crash sering terjadi 
akibat pemadaman listrik yang membuat file tidak tersimpan dengan baik, Hardware Error 
dan software Error juga termauk masalah yang sering terjadi di kantor SAMISAMI. 
Kebanyakan dari masalah tersebut dalam fungsi bisnis sangat mengganggu jalanya bisnis. 
Resiko yang mungkin terjadi karena masalah tersebut bermacam-macam mulai dari File 
rusak / corrupt akibat pemadaman listrik, hardware rusak dan software juga rusak. Rata-
rata   tingkat   kemungkinan   masalah   itu terjadi adalah “Bisa Terjadi”. Dengan 
demikian perusahaan SAMISAMI sangat dianjurkan untuk menyiapkan Disaster Recovery 
Plan agar masalah-masalah yang disebutkan diatas bisa diatasi dengan baik dan siklus 
bisnis yang terjadi di perushaan tersebut tetap berjalan dengan baik. 
 
4.  STUDI KELAYAKAN DRP PADA INFRASTRUKTUR JARINGAN KOMPUTER 
Pada penelitian ini, akan dilakukan sebuah studi kelayakan awal pada infrastruktur 
jaringan komputer di Kantor SAMISAMI dengan tujuan untuk melihat sejauh mana 
organisasi tersebut memerlukan DRP. Penelitian ini dilakukan di Kantor SAMISAMI dan 
dibatasi pada infrastruktur jaringan computer. Metoda yang digunakan pada penelitian ini 
meliputi studi literatur tentang aspek-aspek DRP, observasi lapangan dan pemberian 
rekomendasi atas temuan-temuan yang dihasilkan. Observasi lapangan meliputi 
inventarisasi infrastruktur dan penyebaran kuisioner untuk melihat tingkat kebergantungan 
karyawan di Kantor SAMISAMI terhadap infrastruktur jaringan. 
 
Saat  ini,  SAMISAMI  belum  memiliki  server yang memuat semua data dalam 
satu ruangan. Mekanisme  pemeliharaan  jaringan  dibagi menjadi dua lapisan yaitu 
lapisan intermediate yang meliputi perawatan peralatan jaringan seperti router, switch dan 
lain-lain, dan lapisan enduser yang meliputi perawatan kabel, konektor hingga komputer 
yang digunakan oleh end-user. Antivirus dipasang pada komputer yang digunakan 
karyawan. Mekanisme antisipasi recovery tidak disiapkan dengan baik, ditandai dengan 
tidak adanya mekanisme yang jelas untuk proses backup dan recovery antar hard disk. 
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SAMISAMI belum mengimplementasikan berbagai system informasi dan aplikasi 
pada jaringan computer dikarenakan perusahaan ini juga termasuk perusahaan yang baru 
berdiri membuat kelengkapan alat-alat dikantorpun belum memadai. Untuk melanjutkan 
projekpun masih memindahkan data dengan cara manual menggunakan flashdisk 
maupun hardisk. Bagi karyawan yang memiliki laptop kebanyakan dari mereka tidak 
menggunakan komputer yang ada di kantor.  
 
Pada penelitian ini juga dilakukan semacam survey awal untuk melihat perilaku 
pengguna jaringan komputer di SAMISAMI, untuk menilai tingkat kebergantungan 
pengguna dan pelaksanaan proses bisnis terhadap infrastruktur jaringan komputer. 
 
Tabel 1. 
Bisnis       Impact       Analysis       perusahaan 
SAMISAMI. 
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Jenis aplikasi 
yang diakses 
Email, software design 
(adobe 
photoshop,adobe 
illustrator, adobe 
lightroom, dll.) 
Email, 
software design (adobe 
photoshop, adobe 
illustrator,   adobe 
lightroom, dll.) 
- 
Pemahaman 
tentang keamanan 
Kurang Kurang - 
Tindakan 
pengamanan terhadap 
data 
Kurang Kurang - 
Bentuk 
Pengamanan 
yang digunakan 
Passwor 
d 
Passwor 
d 
- 
Tingkat 
ketergantungan 
Terhadap 
ketersediaan 
layanan jaringan 
komputer 
Tinggi Tinggi Rendah 
 
Parameter Boss Karyaw an Client 
Lama akses ke jaringan 5-7 jam/hari 5-7 jam/hari ± 2 jam/ha 
ri 
Cara akses internet WIFI   & Wired WIFI   & Wired WIFI 
Media komunikasi Email, chatting, 
forum, 
social media 
Email, chatting, forum, 
social media 
Email, chatting, 
forum, social 
media 
         
Dari BIA yang didapatkan dari perusahaan SAMISAMI terlihat bahwa masalah 
yang sangat kritis terjadi adalah File crash dan Software error. Masalah tersebut sangat 
berdampak pada pemasukan yang didapat perusahaan. Masalah tersebut sangat 
berdampak pada pendapatan karena dalam sebuah pengerjaan design, perusahaan 
tersebut melakukanya secara digital. SAMISAMI sendiri menjadi perusahaan design yang 
berfokus pada social media, karena itu membuat design hampir semua dilakukan pada 
komputer maupun laptop karyawan. 
 
File crash sangat mengganggu pemasukan pada perusahaan karena dengan 
hilangnya sebuah  file projek tersebut akan membutuhkan waktu untuk membuat design 
tersebut. Sedangkan pada dunia design  kreativitas  terkadang  tidak  datang  dua kali, 
membuat apa yang sebelumnya telah dikerjakan mungkin telah di setujui oleh kilen 
setelah diubah menjadi hal yang tidak di harapkan oleh klien. Maka dari itu file crash 
sangat berdampak pada pemasukan perusahaan. 
 
Software error adalah hal yang sama seperti file crash. Hal ini mungkin menjadi 
dasar berkurangnya pendapatan di perusahaan. Dengan mahalnya sebuah software yang 
telah dibeli lisesnsinya tetapi komputer yang berada dikantor tidak memadai membuat 
kerja software tidak berjalan dengan baik. Hal ini juga berdampak pada file yang belum 
tersimpan menjadi file yang rusak. 
 
Tabel 2. 
Parameter Kebergantungan Karyawan terhadap Infrastruktur 
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Responden dari karyawan dilihat berdasarkan tingkat kebergantungan terhadap 
infrastruktur jaringan komputer. Hal ini karena tidak semua karyawan aktif menggunakan 
fasilitas inftastruktur  di  perusahaan  SAMISAMI, sehingga tidak dapat mewakili 
ekspektasi terhadap  ketersediaan  layanan  inftastruktur. Tabel 1 menunjukan hasil 
survey terhadap beberapa parameter untuk melihat tingkat kebergantungan pengguna 
berdasarkan perilaku pengguna. dan menunjukan jenis proses bisnis yang saat ini 
didukung oleh infrastruktur perusahaan SAMISAMI. 
 
Hasil rekapitulasi data pada Tabel 1 dibuat dalam bentuk deskriptif dan tidak dalam 
bentuk angka, dipilih  berdasarkan  jawaban  yang  paling dominan untuk setiap parameter 
pengamatan. Hasil ini menunjukan kondisi yang agak kontradiktif antara Tingginya       
tingkat kebergantungan terhadap infrastruktur jaringan tetapi rendahnya tindakan 
pengamanan terhadap data milik sendiri. Secara implisit hal ini menyatakan bahwa 
sebagian pengguna komputer mengandalkan dan mempercayakan data mereka pada 
komputer kantor SAMISAMI. 
 
Bentuk pengamanan berupa backup juga dilakukan oleh pengguna tidak dalam 
perioda tertentu, tetapi sesuai dengan kebutuhan projek yang sedang dikerjakan dan 
disimpan dalam bentuk salinan file pada storage external seperti flashdisk atau external 
hard-disk milik pribadi. Tingginya tingkat kebergantungan pegawai pada layanan jaringan 
komputer karena hampir semua pekerjaan mereka mengharuskan pengolahan dan 
pertukaran data melalui komputer. Tetapi, tidak adanya penitipan file yang teroganisir, 
menyebabkan file-file penting tersebar di setiap komputer yang digunakan oleh karyawan. 
 
Tabel 3. 
Penggunaan Infrastruktur Jaringan 
Komputer untuk Mendukung Proses Bisnis 
 
Proses Bisnis Penggunaan 
infrastruktur 
jaringan 
Melakukan kontak 
satu sama lain 
 
Pemberi tahuan ide 
kreatif 
 
Data dikerjakan  
Pertukaran dokumen  
Pengelolaan data / 
dokumen 
 
Adminstrasi 
kepegawaian 
 
Adminstrasi 
keuangan 
 
 
Berdasarkan temuan-temuan tersebut, penelitian ini merekomendasikan beberapa hal 
sebagai berikut : 
1. Perlu dibuat DRP untuk infrastruktur pada SAMISAMI mengingat aktivitas yang 
dilakukan di kantor sangat bergantung pada layanan jaringan komputer. Rendahnya 
tingkat kesadaran pengguna terhadap pengamanan datamilik sendiri ataupun data-
data terkait projek yang sedang dikerjakan. 
 
2. Diperlukannya DRP didukung oleh fakta bahwa saat ini implementasi jaringan 
komputer SAMISAMI belum memiliki DRP yang baik. Hal ini dapat dilihat dari fakta 
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bahwa semua data penting disimpan pada komputer dan tidak ada mekanisme 
backup dan recovery pada setiap komputer tersebut. 
 
3. Perlu adanya riset lebih lanjut untuk menetapkan tingkat DRP yang paling optimal 
untuk disesuaikan dengan kemampuan dan kebutuhan kantor SAMISAMI, dengan 
memperhatikan biaya dan manfaat DRP tersebut. 
 
5.   KESIMPULAN 
1. Disaster Recovery Plan di bidang teknologi informasi merupakan salah satu aspek 
penting dalam  mendukung  keberlangsungan  bisnis setelah terjadinya bencana, 
SAMISAMI memerlukan DRP karena belum memiliki perencanaan tersebut. 
2. Pada perusahaan SAMISAMI belum memiliki pemahaman tentang keamanan yang 
baik. Dengan melakukan pengamanan menambahkan enkripsi pada data dan 
membuat hak akses pada data akan jauh lebih baik. 
3. SAMISAMI belum memiliki server pada perusahaan. Pertukaran data dilakukan 
dengan manual menggunakan hardisk maupun flashdisk. Ada baiknya memiliki 
server agar mempermudah penyimpanan data pada satu tempat. 
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